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大規模インフォマティクス 
ワークフローを生みだす

データシート

• CWL (Common Workflow Language)やNextflowなどの
ツールを用いたワークフローのインポート、構築、編集

• 安全なワークスペースでデータを整理し、コンプライアンス
に遵守した形でグローバルに共有

• JupyterLab Notebookを含む柔軟なコンピューティング
環境でデータを解釈
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はじめに
次世代シーケンサー（NGS）テクノロジーの進歩により、ライフサイエン
ス研究や臨床研究の実施速度は劇的に変化してきました。シーケンス
の高速化とコスト低下により、データ生成能力はデータから生物学的洞
察と臨床的洞察を抽出する能力をはるかに上回ると考えられます。安全
なデータ管理、インフラストラクチャーの拡大、新しいインフォマティク
スワークフローの構築と展開という課題を解決するには、柔軟かつ包括
的なプラットフォームが必要です。Illumina Connected Analytics (ICA)
では、ユーザーが規模を拡大してデータプライバシー、セキュリティおよ
びコンプライアンスを維持しながら、柔軟な解析パイプラインを構築、
バージョンアップ、展開することができます。 

ICAは、インフォマティクスの運用と科学的洞察を推し進める、セキュア
なゲノムデータプラットフォームです。（図1、表1）。ICAにより以下のこ
とが可能になります：

• 解析パイプラインの構築とカスタマイズ

• 大規模なプロダクションワークフローの実行

• データと結果の探索と共有

効率化されたワークフロー
ICAはイルミナのシーケンスシステムを用いてNGS研究を実施してい
るラボにとって、中心的なコンポーネントです。クラウドコンピューティン
グによるリソースの順応性を生かし、複雑なシングルセルプロジェクト
の何万もの細胞の不定期なスクリーニングから、集団規模の全ゲノム
シーケンスまで、同一のアーキテクチャーを用いて、あらゆる規模でオ
ペレーションをサポートします。ユーザーはシームレスに手持ちの機器
をICAと統合できます。 

I C A内部では、指定したワークフローに応じて、すぐに使える
DRAGENTMパイプラインまたはカスタムパイプラインでデータを自動
的に解析できます。幅広い解析オプションは、品質管理からデータアグ
リゲーションや高度なデータサイエンスツールにまで及び、迅速かつ
拡張性のあるデータ処理を実現します。ICAは、豊富なRESTfulアプリ
ケーションプログラムインターフェース（API）およびコマンドラインイ
ンターフェース（CLI）ツールを備え、拡張性のあるプラットフォームを
提供します。これらのAPIは、データのライフサイクル全体で転送、アク
セス、使用されるときにワークフロー効率を最大にし、Global Alliance 
for Genomics and Health（ゲノミクスと健康のための世界連合、
GA4GH）に遵守したAPIをも含んでいます。1

表1： ICAの概要

特長 利点

セ
キ
ュ
リ
テ
ィ
お
よ
び
プ
ラ
イ
バ
シ
ー コンプライアンス

ローカル、地域、世界的な規制基準、HIPAA 

コンプライアンスおよびGDPR原則、ISO 27001

認証に遵守

セキュリティ管理
厳格なデータ分離、「転送中」（TLS 1.2）および 

「保管中」（AES 256）のデータ暗号化を維持

監査証跡
誰がどのデータにいつアクセスしたかを追跡する 

活動記録を維持

シングルサインオン（SSO）
（オプション）

アクセスを管理するために施設承認情報を活用

リ
ソ
ー
ス

要望に応じた計算リソース
パイプラインエンジン中の計算リソースのみの 

支払いで、費用を削減

要望に応じて規模を拡大
現在要求されるレベルのクラウドストレージと 

計算ニーズに応じた規模拡大

プラットフォームおよび
ユーセージダッシュボード

ニーズを効率的に理解、管理、予測するために 

リソース要求を視覚的に表示

管
理

プロジェクトおよび 

ユーザーの管理
細やかなプライバシーに対するユーザーアクセスと
アクティビティの管理

データ共有
大規模なグローバルな連携のためのデータサイロ
の橋渡し

データアーカイブ
低コストのストレージ階層に使用しないデータを 

保存することでコスト削減

使
い
や
す
さ

シーケンスシステムの 

統合
イルミナシーケンスシステムからシームレスに 

データを転送

ビジュアルパイプライン
ビルダー

コードを書かずにパイプラインを作成

ツールおよびパイプライン
追加設定なしのパイプラインを活用し、 
カスタムツールをインポート

APIおよびCLI
お客様の要望に合ったツールで、プラットフォーム
とプログラム的にインタラクト

「Bring your own 

bucket」
プライベートに管理されたクラウドアカウント内に
保存されたデータにアクセス

データ視覚化
動的な視覚化プロットおよびインタラクティブな
ウェブアプリを作成し、Rおよび Python 

パッケージを用いてデータを表示

高
度
な
ツ
ー
ル

Docker、Nextflow 

およびCWLに対応
Common Workflow Languageでパイプラインを
書き出し、クラウドで簡単に解析を起動

RESTful、GA4GH-準拠
API

ツールとデータへのプログラムアクセス、および 

その他のソフトウェア環境との相互運用が可能

JupyterLabとの統合
高度なデータ解析の実施。Rおよび Pythonを 

用いた AI/MLモデルの構築と訓練

データアグリゲーション 

およびクエリー
SQLを用いて集団レベルのデータクエリーを実行
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リードからデータへの変換
ICAはデータ二次解析用のさまざまなオプションがあり、リードから結
果取得までのワークフローを効率化します。ICAは、既存のパイプライ
ンや製品を使用し、カスタマイズされたパイプラインを構成するための
柔軟性を備えているため、実質的にあらゆるインフォマティクスアプリ
ケーションに対応できます。

すぐに使えるオプション

ICAは、シーケンスデータの迅速かつ精確な二次解析を実施する
DRAGEN Bio-IT Platform2 へのアクセスをはじめとした、パワフルです
ぐに使えるデータ処理ツールおよびパイプラインを提供します（図2）。 

パイプラインのカスタム化

バイオインフォマティシャンはDockerイメージレポジトリから既存の
ツールをインポートしたり、Nextflow、CWLおよびグラフィカルパイプ
ラインエディターを使って新しいパイプラインを構築したり編集したり
できます。ラボオペレーターやその他のサイエンティストは、直感的に
デザインされたユーザーインターフェースを使って簡単にパイプライン
を起動することが可能です。

図1 ： ICAはデータの管理と解析のための基盤を形成
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図2 ： ICA内のDRAGENパイプライン ： ICA内のすぐに使えるDRAGENパイプラインは、リードからレポート作成まで迅速かつ精確な二次解析を実現します。
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データ管理と制御
データの増加に伴い、個々のデータセットの価値を増大させるために、
科学界の中でのデータ共有、再利用、統合に対応するためのインフラ
ストラクチャーに対するニーズが高まっている時代が到来しています。
このニーズに対処するために、ICAはデータ管理におけるベストプラク
ティスの導入が実現するようにデザインされた、いくつかの性能を搭載
しています。 

アクセス制限

きめ細かいアクセス制限により、管理者が許可を設定し、既存の施設承
認の利点を生かしてアクセスを制限することが可能です。監査ログはイ
ベントおよび変更の記録として役立ち、プラットフォームを使用しなが
ら、そのプラットフォームにアクセスしたときの各ユーザーのその行動
を記録し、コンプライアンスと説明責任の実施を実現します。

オープンフォーマット

ICAはデータに依存しないプラットフォームとして設計されています。分
子データ、臨床データ、表現型データおよび画像などの非構造化データ
を含む多種類のデータ解析に対応します。 

コラボレーション

ICAはコンプライアンスを維持する方法で地理的境界線全体にわたる
コラボレーションを後押しします。データおよびツールを、データ完全性
とプライバシーを維持した形で瞬時に送信し、他のユーザーと共有でき
ます。さらに、解析と共有のために、外部クラウドソースにホストされた
データツールと解析ツールをICAにインポートできます。

データアグリゲーションおよびクエリー 
ICAは複雑なアグリゲーションステップと統合ステップを自動化し、数
百万個のサンプルのデータを網羅する機能的なナレッジマネジメントシ
ステムを構築します（図3）。実質的にあらゆる種類のデータ、ジェノタイ
プ、表現型、メタデータ、アノテーション、その他の関連する情報を取得
することができます。ユーザーは自身のデータモデルを定義し、自身の
クエリーを書き出し、必要なデータセット間の関連を探索できます。ICA
に集積されたデータは、新規バイオマーカーの探索、患者集団の層別
化、経時的なアッセイ性能のモニタリングなどに利用できる豊富な情報
を含んでいます。

図3 ： ICAはデータアグリゲーション、検索および継続的な学習が可能 ： ユーザーはデータセット間の関連を探索し、ユーザー主導型の課題に応えることができます。
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図4 ： インタラクティブ解析と視覚化 ： ICAは多次元データの視覚的探索のためにJupyter Notebookの使用に対応します。

洞察を推し進めるためのセキュアな 
ノートブック環境
進行中の無数のデータ探索には、アルゴリズムを開発しカスタマイズ
する能力が必要不可欠です。データサイエンティストは、定評のある
JupyterLab Notebook（PythonおよびR）を活用した、インタラクティ
ブなプログラミングモジュールにより、シームレスかつセキュアな環境
で集積されたデータを解析できるようになります（図4）。 

メソッドおよびアルゴリズムの開発段階では、サンドボックス環境でパ
イプラインを開発、変更できます。その環境では、ニーズに応じて機械
学習モデルを迅速に構築、検証、反復することができます。ユーザーは
TensorFlow3 またはscikit-learn4 などの幅広い標準的なライブラリー
にアクセスし、自身のカスタムライブラリーにそれらのライブラリーを
簡単に持ち込むことができます。生産段階に移行する準備ができたとき
に、ICAによってノートブックをツールに変換できます。この後、これらの
ツールはICAツールのレポジトリで使用できるようになり、生産パイプラ
インに組み込まれることになります。 

コアとなるセキュリティおよび 
コンプライアンス
研究、臨床治療およびヒトの診断を目的としたゲノムデータを扱う際は、
セキュリティは最も重要です。ICAは次のようなさまざまなデジタル対
策および管理手段を使用し、最も厳しいデータセキュリティ要件をも満
たします：

• シーケンス機器からアップロードされたデータをAES 256標準を
使って暗号化し、トランスファーレイヤーセキュリティ（TLS）で保護

• ICA内のデータはアマゾンウェブサービス（AWS）上でホストされ、
AWS Well-Architectedのベストプラクティスを用いてさまざまな
業界認証セキュリティ基準への遵守を維持5

• 認証サービスはSAML 2.0でサポートされ、施設ユーザーおよびパ
スワードを管理（オプション）

• データ起源のトレーサビリティをサポートする監査証をレポート
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詳細はこちら
jp.illumina.com/ConnectedAnalyticsをご覧ください。
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製品情報
製品名 カタログ番号
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ICA Enterprise Compliance Add-on 20066830
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ICAは、規制された環境でオペレーションを行う、次のような厳しい環境
を遵守する必要があるカスタマーもサポートします：

• EU一般データ保護規則（GDPR）6 および医療保険の携行性と 
責任に関する法律（HIPAA）などのデータ保護に関する現行の法律7

• 国際標準化機構（ISO）27001情報セキュリティマネジメント
システム8

• ローカルの規制およびコンプライアンス要件に対応するための
保証付きのデータレジデンシー
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